NoPass™ para Funcionarios MFA
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Tecnologia de autenticagdo NoPass ™

O NoPass™ ¢é um plug-in de autenticagao
multifatorial para usuarios remotos. Além do
nome e da senha do usuério, o NoPass™
executa dois fatores de autenticagédo adicionais:
algo que possui e que é. Isso usa telefones
inteligentes (smartphone) e ndo requer a
compra de dispositivos de autenticagéo de
hardware adicionais para cada usuario. Ele
também nao usa SMS, o que também pode ser
caro.
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O NoPass™ é um aplicativo de autenticagao segura que fornece as duas coisas que vocé mais precisa: o mais alto nivel de
segurancga de autenticagao e a interface do usuario mais simples. Agora vocé pode ter certeza de nunca se preocupar em
comprometer suas credenciais online.

Juntamente com uma seguranga muito forte, o usuario ndo precisa digitar uma senha. O servidor NoPass™ e o aplicativo no
telefone cuidam de todo o link bidirecional e exigem que o usuario compare duas imagens (uma imagem e um numero de 3
digitos), depois toque no botdo de aprovar e eles estdo conectados.

Esse método fornece um milhdo de combinagdes criptografadas e praticamente ndo pode ser comprometido por um hacker,
pois os metadados sdo validos por apenas alguns segundos e depois s&o inuteis. Mesmo se o usudrio aprovar a transagao
por engano, podemos detectar a intrusdo e bloquear a entrada no servidor.

Tecnologia de AUTENTICAGAO FULL DUPLEX™

O processo de autenticagéo NoPassT'V', Full Login with ; Authentication Request, Challange, User Access Grant&

Duplex™ segue um modelo de autenticacdo (UUsemame) - Lol « e s
descentralizado. Isso nos permite trabalhar com s 4

qualquer tipo de tecnologia tradicional de Portal site

autenticagdo de usuario, como PIN, OTP, PKl e I

biometria. O NoPass™ possui uma arquitetura ormesponding picicode
flexivel para integrar-se facilmente a qualquer

solugao de autenticacao de usuario. corresponding pic!codel
. . . Ly results to server
Ao combinar a criptografia de chave publica com I >
a rapida autenticacdo OTP, a autenticacao Compare and
) . approve pic/code NoPass

NoPass™ Full Duplex™ MFA permite o login da ANoIPae:Is Aumsentlcanion

~ PN . e - . . ppljcation erver
sessao iniciado em dispositivos moveis, direto =
para as estagdes de trabalho através do seu E!!
dispositivo mével. E rapido e seguro. Encrypted

Push notification  Push Service
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NoPass™ para Funcionarios MFA

Ed identrte

NoPass™ MFA (Fator Duplo)

Com o aumento dos ataques de phishing e outras identidades atualmente, a
autenticagdo que requer um nome de usuario e senha (como RADIUS) pode

*kkkkkk = estar em risco. Esquemas sofisticados de engenharia social e taticas inteligentes
‘ + @ podem enganar até os usuarios mais inteligentes. Para combater isso, o
rrresc=emreeoAN NoPass™ langou sua solugéo de fator duplo, um recurso leve que melhora a
— : . J seguranga geral e pode ser adaptado aos principais protocolos de autenticagao

do mercado.

NoPass™ Painel de administracéo

Obtenha uma visao geral completa da administragdo: usando o
painel de administracdo do NoPass™. Garantia de confianga do
dispositivo - verifique se todos os dispositivos atendem aos
padrdes de seguranga. Politicas de acesso adaptavel
estabelecem politicas para conceder ou bloquear tentativas de
acesso. Acesso remoto, acesso seguro a todos os aplicativos e

Welcome, admindevelop!

A 1dentrte”

Users

A Active: 1 Inactive: () Locked: () Blocked: () Tota: 51
servidores.
Todos os aspectos do seu sistema de autenticagdo NoPass™ Mobile device: 2n:
podem ser gerenciados no painel de administragéo do P el
NoPass™. Isso inclui criar e gerenciar aplicativos, registrar e ® 05 rotjaibroken =
NativeFaceld

ativar usuarios, gerenciar dispositivos moveis, ajustar a
experiéncia do usuario da instalagdo do NoPass™ e muito mais.

NativeEyeScan

Requisitos de infraestrutura

Interno (servidor da empresa) Nuvem

¢ Implantagao altamente disponivel ¢ Implantacdo em nuvem privada (ou seja, AWS, Azure,
e Suporte para Docker e Kubernetes IBM) Implantac&o de alta disponibilidade

e proxy reverso e Alta escalabilidade

e Agrupamento e HA e Implementar em quase todos os paises

e Suporte para auto-registro para teste e producao

Caracteristicas do produto Beneficios NoPass™

e Experiéncia do usuario simples e clara para cadastrar, Seguranca

As credenciais de logon sdo Unicas em todos os sites, nunca
saem do dispositivo do usuario e nunca sdo armazenadas em
um servidor.

autenticacao e restauracao

¢ Imagem e cddigo OTP inovadores, conveniéncia do

usuario e seguranga contra ataques da forga bruta

e Painel de administragéao facil de usar para definir
politicas e restrigdes

e Controlar a higiene do dispositivo e verificar se ha
dispositivos liberados ou enraizados que possam
comprometer a seguranga

e Integracgéo flexivel com qualquer autenticagao de
usuario existente

e Compativel com Android e iOS

e Backups criptografados de contas na nuvem acessiveis
para iOS e Android
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Conveniencia

Os usuarios desbloqueiam credenciais de login com
métodos internos simples, como leitores de impressoes
digitais ou digitalizagdes faciais.

Escalabilidad

O uso extensivo de smartphones e nossa implementagao
em nuvem facilitam o dimensionamento de qualquer
autenticagao existente.

Eficiencia de Costo
Economize milhdes em custos de suporte técnico e
suporte de senha.

Privacidad

Proteja seus usuarios contra vazamentos de credenciais e
phishing de senha
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